Zarzadzenie Nr 22/2012
Dyrektora Regionalnego Centrum Kultury w Kolobrzegu
im. Zbigniewa Herberta
z dnia 29 pazdziernika 2012 r.

w sprawie dokumentacji opisujacej sposéb przetwarzania danych osobowych
oraz srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych

Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.,
Nr 100, poz. 1024) oraz na podstawie § 3 Regulaminu Organizacyjnego Regionalnego
Centrum Kultury w Kolobrzegu im. Zbigniewa Herberta

Zarzadza sie, co nastepuje:

§1
Wprowadzam Dokumentacje Systemu Zarzadzania Bezpieczefistwem Baz Danych, ktérej
integralna czgscia sa:
v' Polityka bezpieczefistwa ochrony danych osobowych — stanowiaca Zalacznik
Nr1
v' Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych — stanowiaca Zatacznik Nr 2

§2

Zarzadzenie wechodzi w zycie z dniem podpisania.

Al

§3
Zobowiazuje pracownikéw do zapoznania sie z w/w zarzadzeniem w oparciu o Zalacznik
Nr 3 niniejszego zarzadzenia.

Miedzyzakiadowy Zwiazek Zawndoen:

przy Radzie OPZZ Powiaty Kofobrzeskicor,

ul. Budowdana 29, 78-10n Kotobrzeg | % ” &
) Rada Zaktadows przy ) , Wug/
Regionalnym Centrum Kulry ry {& ’

W Kolobrzegu im, 2, Herberta

Przewodnivzegcy Rady Zakfadowe]
przy RegionalnymrCentrum Kultury
w Koiobrzeg}l_jha,,’z Hetberta
i/ s
[ LA

! iy &
Elzbieta Polak




Zatacznik Nr 1

do Zarzadzenia nr 22/2012 Dyrektora
Regionalnego Centrum Kultury

w Kotobrzegu im. Z .Herberta

z dnia 29.10.2012r.

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Baz Danych

Polityka bezpieczeristwa ochrony danych osobowych

Podstawa prawna:

1.

2

Ustawa 7 dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997,Nr 133,
poz. 883 tekst jednolity).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do ich przetwarzania danych osobowych.




§1
Tworzy sie ,,Polityke bezpieczenstwa ochrony danych osobowych™ celem zabezpieczania
w sposéb fizyczny dostepu do informacji bedacych w posiadaniu pracownikéw Regionalnego
Centrum Kultury w Kolobrzegu im. Zbigniewa Herberta, zwanego dalej RCK oraz
polegajacych na zwigkszeniu $wiadomosci pracownikéw o wartosci posiadanych i
przetwarzanych danych osobowych.

§2

W budynkach podlegtych RCK znajduja si¢ nastepujace pomieszczenia, w ktorych przetwarza
si¢ dane osobowe pracownikow, instruktorow oraz wykonawcow:

1. Biuro - Sekretariat
Biuro — Glowny Ksiggowy
Biuro — Dyrektor
Biuro — z-ca Dyrektora i Kierownik Dzialu Administracyjno - Gospodarczego
Biuro — Dzial Animacji kultury
Biuro — Dzial Organizaciji imprez 1 pozyskiwania srodkoéw pozabudzetowych
Kierownik Dziatu $wietlic dla dzieci i mlodziezy
Biuro — Sekretariat GSW
Biuro — Kierownik GSW
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§3
W RCK znajdujg sie nastepujgce zbiory danych przetwarzanych przez Kierownika Dzialu
administracyjno - gospodarczego, Dziat ksiggowoscei 1 Dyrektora:
Akta osobowe pracownikow zatrudnionych oraz pracownikow zwolnionych,
Akta instruktorow zajec¢ pozalekeyjnych 1 dziatalnosci kulturalnej,
Dane osobowe artystow, aktorow 1 wykonawcoOw programow artystycznych,
Dokumentacja ksiggowa,
Dokumentacja placowa.,
Dokumentacja Zaktadowego Funduszu Swiadczen Socjalnych,
Dokumentacja ZUS.
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Poszczegolne stanowiska pracownikow administracyjnych (Giowna Ksiegowa, specjalista ds.
ksiggowoscl 1 kasjer) sa wyposazone w programy komputerowe shuzace do przetwarzania
danych osobowych.
1) Stanowisko Glownego Ksiggowego 1 specjalisty ds. ksiggowosci i kasjera wyposazone
jest w nastepujace programy
» Platnik, w ktorym dokonuje si¢ przetwarzania danych dotyczacych skladek
pracowniczych przekazywanych do ZUS,
» CDN OPTIMA Kady 1 ptace, w ktérym przetwarza si¢ wszelkie dane dotyczace
wynagrodzen za pracg pracownikéw oraz wyplat (dodatkowa licencja na
stanowisku Kierownika Dzialu administracyjno — gospodarczego),
PFRON - Program do obstugi sktadek PFRON,
Symfonia Faktura,
Symfonia Finanse i Ksiegowos¢, ktory zawiera nastepujace bazy danych:
e Glowna baze danych, ktora zawiera definicje struktury kont, wykaz kont
przeciwstawnych, parametry pracy programu, definicje kont sprzedazy
1 zakupow, definicje automatow ksiegowych.
e Baza danych kontrahentow

e Baza danych pracownikow
e Baza rejestrow ksiggowych 15?{5;
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2)

» Pakiet Office — Word, Excel, ktére zawieraja nastepujace pliki:
e Karty przychodow pracownikow
e Listy plac
e Pisma przewodnie do kontrahentdéw

Stanowisko Dyrektora wyposazone jest w nastgpujacy program:
» Pakiet Office — Word, Excel.

§4

Sposob przeptywu danych pomiedzy poszezegdlnymi systemami:

D

2)

4)

W RCK we wszystkich programach komputerowych przeplyw informacji pomiedzy
zbiorem danych a systemem informatycznym jest dwukierunkowy - do odezytu i do
zapisu.

Program Platnik jest programem sieciowym. Istnieje mozliwos¢ przeptywu danych
pomiedzy innymi systemami.

Jako zabieg celowy w RCK dane ksiegowe przechowywane sa na osobnym serwerze
co pozwala na zapewnienie wigkszego bezpieczenstwa danych przed ujawnieniem ich
osobom nie upowaznionym.

Wszelkie informacje jakie sa pozyskiwane badZ tworzone przez poszczegdlnych
pracownikow administracji sa udostgpniane w sposob pisemny badZz w sposob ustny
na wyrazne polecenie Dyrektora RCK, badZz na prosbg osob zainteresowanych za
wyrazna zgoda Dyrektora RCK, zgodnie z zasadami uregulowanyvmi Ustawa o
ochronie danych osobowych Dz. U. 1997, Nr 133 poz. 883 tekst jednolity)

§5

Srodki techniczne i organizacyjne niezbednych dla zapewnienia poufnosci, bezpieczenstwa,
integralnosci 1 rozliczalnosci przetwarzanych danych:

1)

2)

3)

4)

3)

6)

Wszystkie komputery zawierajace zbiory danych w RCK zaopatrzone sa w
indywidualne licencjonowane programy do przetwarzania danych oraz programy
antywirusowe Avast, ktdre gwarantuja bezpieczenstwo danych znajdujace sie na
dyskach twardych komputeréw przed dostepem do nich 0séb nieupowaznionych.

Bazy danych znajdujace sie w Drziale administracyjno - gospodarczym. tj. dane
personalne znajdujace si¢ w teczkach osobowych pracownikéw umieszczone sa w
specjalne] metalowej szafie o podwyzszonym stopniu ognioodpornosei, zamykanej na
klucz, ktéry znajduje sie w posiadaniu Kierownika Dziatu administracyjno -
gospodarczego. Zapasowy klucz zdeponowany jest u Dyrektora RCK.,

Upomnienia wysytane Dzierzawcom powinny znajdowac sie w zaklejonej kopercie, co
gwarantuje zachowanie tajemnicy korespondencji.

Pracownicy posiadajacy dostep do danych osobowych winni ztozy¢ o$wiadczenia o
zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu si¢ z przepisami
dotyczacymi ochrony danych osobowych. Oswiadczenie to powinno znalezé sie w
aktach osobowych pracownika.

Osoby zatrudnione przy przetwarzaniu danych osobowych, majace do nich dostep,
zobowiazane sa do zachowania ich w tajemnicy zardwno w czasie zatrudnienia, jak tez
po jego ustaniu.

Kazdorazowe przekazywanie danych personalnych i ich przetwarzanie podlega kontroli
przez Gltownego Ksiegowego i Dyrektora w ten sposob, aby dane zastrzezone czy dane
poutne nie trafity do odbiorcy nieupowaznionego.




7) Pracownicy zobowiazani sa do stosowania ,.zasady czystego biurka™ — po zakonczeniu
pracy wszystkie dokumenty firmowe powinny znalez¢ sie w szafkach, dokumenty
ksiggowe 1 kadrowe w zamykanych na klucz szafach Iub w sejfie.

8) Dokumenty, wydruki itp., ktore zawieraja dane osobowe 1 sg przeznaczone do
usunigcia nalezy zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie, najlepiegj
W niszczarce.




Zatacznik Nr 2

do Zarzadzenia nr 22/2012

Dyrektora Regionalnego Centrum Kultury
w Kolobrzegu im. Zbigniewa Herberta

z dnia 29.10.2012 r.

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Baz Danych

Instrukeja zarzadzania systemem informatycznym sluzacym do przetwarzania danych

Noo e

0 %0

[ N

osobowych

Regionalne Centrum Kultury w Kolobrzegu
im. Zbigniewa Herberta

Spis tresci

Cel

Zasady ogdlne

Procedury przyznawania uzytkownikowi identyfikatora w systemie informatycznym
lub przyznania uprawnien do przetwarzania informacji

Stosowane metody i1 srodki uwierzytelnienia

Procedury tworzenia kopii zapasowych

Sposob 1 miejsce przechowywania nosnikéw danych osobowych

Sposob zabezpieczenia systemu informatycznego przed dziatalnoscia szkodliwego
oprogramowania

Sposob realizacji wymogow odnosnie ewidencji wpisdw 1 udostepnien danych
Procedury wykonywania przegladéw ikonserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych osobowych




1

Cel

Celem instrukcji jest okreslenie sposobu zarzadzania systemem informatycznym. stuzacym
do przetwarzania danych osobowych.

2
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Zasady ogolne

Zawarte w instrukcji procedury i wytyczne sa przekazywane osobom odpowiedzialnym
za ich realizacje stosownie do przyznanych uprawnien i zakresu obowigzkow.

Procedury przyznawania uzytkownikowi identyfikatora w systemie informatycznym
lub przyznania uprawnien do przetwarzania informacji

W RCK uprawnienia do przetwarzania informacji w systemie informatycznym posiada

Dyrektor i Glowny Ksiegowy.

Dyrektor moze upowazni¢ innego pracownika do przetwarzania danych osobowych

w systemie informatycznym, takie upowaznienic powinno znalezé sie¢ w aktach

pracownika. Przed wydaniem upowaznienia do przetwarzania danych osobowych

Dyrektor sprawdza, czy pracownik spelnia warunki dopuszezenia do przetwarzania danej

grupy informacji, a w szczegdlnosei:

a) czy pracownik przeszedt szkolenie zzakresu bezpieczenstwa informacji w RCK.
w tym ochrony danych osobowych,

b) czy stanowisko pracy pracownika, w tym systemy informatyczne, speiniajg warunki
dopuszczenia do przetwarzania danych osobowych,

¢) czy uzytkownik podpisal oswiadczenie o poufnosci danych osobowych (zalacznik nr 4.
do niniejszego zarzadzenia) oraz upowaznienie do przetwarzania danych osobowych
(zatacznik nr 5 do niniejszego zarzadzenia)

Stosowane metody i Srodki uwierzytelnienia

W systemach oraz programach komputerowych stuzacych do przetwarzania danych
osobowych stosowane jest uwierzytelnianie pracownika przy pomocy jego identyfikatora
i hasta.

Kazdy pracownik systemu przetwarzania lub programu komputerowego posiada swoj
unikalny identyfikator. (wyjatkiem sa komputery w ksiggowosci, ktore z uwagli na
wspolna baze musza posiada¢ wspdlny identyfikator)

Pracownicy nie moga uzywa tych samych identyfikatoréw, ani wymienia¢ si¢
identytikatorami.

Identyfikator pracownika, ktory utracit uprawnienia do przetwarzania danych, nie moze
by¢ przydzielony innej osobie.

Haslo uzytkownika bazy danej sktada si¢ z 6-8 znakow, zawiera dowolnie mate 1 wielkie
litery oraz cyfry lub znaki specjalne.

Niedopuszczalne jest podgladanie hasel wprowadzanych do systemu przez innych
pracownikow.

Hasto Glownej Ksiggowe] lub Dyrektora nie moze by¢ przesylane przez sie¢ otwartym
tekstem.
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Procedury tworzenia kopii zapasowych

Pracownicy przetwarzajacy dane personalne w systemie informatycznym dokonuja raz na
2 miesiace lub czesciej kopie zapasowe danych przetwarzanych w systemach oraz w
programach komputerowych.

Kopie wykonywane sa przy pomocy wbudowanych w programy komputerowe funkeji,
lub dodatkowo ,,recznie™.

Kopie wykonywane sa na dyskach zewnetrznych przechowywanych w metalowej szafie
zamykanej na klucz lub szafie logicznej zamykane]j na klucz.

Sposéb i miejsce przechowywania no$nikéw danych osobowych

Spos6b przechowywania kopii zapasowych opisuje czes¢ 5 niniejszej instrukeji ,,Procedury
tworzenie kopii zapasowych™.
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Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cig szkodliwego
oprogramowania

Kazdy komputer, w ktérym znajduja si¢ i sa przetwarzane dane osobowe jest

zabezpieczony za pomoca zapory programu antywirusowego Avast.

Poczta elektroniczna jest zabezpieczona przed przesylaniem nie zamoéwionej informacji

handlowej (tzw. SPAM) oraz oprogramowania zlosliwego za pomoca filtréw poczty.

Uzytkownicy zostali przeszkoleni zzasad bezpieczenstwa danych, w ramach

wewnetrznych szkolen adaptacyjnych, w szezegoélnosei:

a) z zasad bezpiecznej pracy pozwalajacych unikaé szkodliwego oprogramowania,

b) zasad postepowania w przypadku wykrycia, lub podejrzenia dziatania zlosliwego.
oprogramowania.

Sposéb realizacji wymogéw odnosnie ewidencji wpiséw i udostepnien danych

Dostep do danych jest chroniony hastem, co uniemozliwia udostepnienie tych danych

nieupowaznionym osobom.

2. Udostepnianie danych nastepuje jedynie w sposéb ustny badz pisemny za zgoda Dyrektora
RCK lub osoby. ktorej bezposrednio dane dotycza.

3. Bazy danych sa na biezaco aktualizowane przez osoby upowaznione do przetwarzania
danych w poszczegdlnych programach.

9

Procedury wykonywania przegladéw ikonserwacji systeméw oraz nos$nikéw
informacji shuzacych do przetwarzania danych osobowych

Na biezaco przegladowi podlegaja wszystkie systemy informatyczne przetwarzajace dane
osobowe oraz zabezpieczenia fizyczne.

Przegladowi podlega sprzet komputerowy, systemy operacyjne oraz aplikacje, a takze
realizacja zabezpieczen przez pracownikow RCK.

Zakres przegladu system6w informatycznych powinien obejmowac, co najmniej:

a) sprawnosé sprzetu komputerowego do realizacji wszystkich funkcji niezbgdnych
z punktu widzenia wykonywanych dziatan,

b) poprawnosé¢ funkcjonowania systemu operacyjnego oraz poprawnos¢ konfiguracji pod
wzgledem wydajnosciowym jak i zapewnienia bezpieczenstwa,




c) poprawnos¢ funkcjonowania programow przetwarzajacych dane osobowe,

d) zgodno$é liczby uzytkownikéw i ich uprawnien ze stanem oczekiwanym,

e) zabezpieczenia systemu informatycznego ze wzgledu namogace si¢ pojawic
zagrozenia (np. brak zasilania, atak wirusowy, itp.),

f) poprawnosé funkcjonowania systemu kopii zapasowych.

Konserwacja sprzetu stuzacego do przetwarzania danych osobowych jest wykonywana
przez upowaznionego pracownika, oraz firmy trzecie.

Sprzet komputerowy naprawia sie pod nadzorem osoby upowaznionej do przetwarzania
danych w danym systemie.




Zatacznik Nr 3

do Zarzadzenia nr 22/2012 r.

Dyrektora Regionalnego Centrum Kultury
w Kotobrzegu im. Zbigniewa Herberta

z dnia 29.10.2012r.

Oswiadczam, Ze zapoznalam si¢ z polityka bezpieczenstwa ochrony danych osobowych
oraz instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych.

Lp. Imic i Nazwisko : Podpis '

1.

2.

(%)

10.

L.
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14.




Zatacznik Nr 4

do Zarzadzenia nr 22/2012 1.

Dyrektora Regionalnego Centrum Kultury
w Kotobrzegu im. Zbigniewa Herberta

z dnia 29.10.2012r.

OSWIADCZENIE

it DOaRISRO s crmsmmesimmmmmmsmsansns
Nazwa firmy .....cceeessivnieiisiinn
StanowiSKO ...veeveeveeecrnreecriesieenenas

Nr i seria dowodu osobistego.........

W zwiazku z przebywaniem w na terenie siedziby Regionalnego Centrum Kultury im.
Zbigniewa Herberta w Kotobrzegu, zobowiazuje si¢ do zachowania w tajemnicy informacji,
do ktérych mam lub bede mégl(a) mie¢ dostep, jak réwniez sposobow zabezpieczenia
informacji i pomieszczen RCK. Obowiazek ten istnieje do czasu ustania tajemnicy
(upublicznienia informacji).

miejscowosé, data i podpis




Zalacznik Nr 5

do Zarzadzenia nr 22/2012 1.

Dyrektora Regionalnego Centrum Kultury
w Kolobrzegu im. Zbigniewa Herberta

z dnia 29.10.2012r.

OSWIADCZENIE

Zobowiazuj¢ si¢ do zachowania w tajemnicy danych osobowych oraz sposobow ich

zabezpieczenia, do ktorych mam lub bede mial(a) dostep w zwiazku z wykonywaniem prac

na rzecz RCK.

Zobowiazuje sie przestrzegaé regulaminow. instrukcji 1 procedur obowiazujacych w RCK,

dotyczacych ochrony danych osobowych, w szczegdlnosei o$wiadczam, ze bez upowaznienia

nie bede wykorzystywal(a) danych osobowych ze zbioréw RCK.

Oswiadczam, ze zostalem(am) zapoznany(a) z przepisami ustawy o ochronie danych-
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), w tym o grozacej stosownie do

przepisow rozdziatu 8 ustawy odpowiedzialnosci karnej.

miejsce i1 data zlozenia oswiadczenia

podpis osoby sktadajacej o§wiadczenie / :



Zalacznik Nr 6
do Zarzadzenia nr 22/2012 r.

Dyrektora Regionalnego Centrum Kultury
w Kotobrzegu im. Zbigniewa Herberta
z dnia 29.10.2012r

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101, poz. 926 ze zm.)

Upowazniam
PANsPOBIR... cornecsommmmmmssmssmpsnssmsmesran sasenmmsnsesnsas st IO s s snmaasss SSA VLGRSV

do przetwarzania danych osobowych w ramach pelnionych obowiazkéow stuzbowych
wynikajacych z umowy o prace / umowy cywilnoprawnej (np. umowy zlecenia, umowy o
dzieto) / umowy praktyki" oraz zleconych jednorazowo lub na state przez przelozonego.

Jednoczesnie upowazniam wyzej wymienionego / wymieniona do tworzenia dla potrzeb
wykonywanej pracy, w tym czynnosci zlecanych przez przetozonego, baz danych. w tym
rejestrow w plikach programéw biurowych (np. MS Word, MS Excel) oraz podrecznych
archiwach papierowych z zachowaniem pelnej ich ochrony przy zastosowaniu srodkow
technicznych i organizacyjnych wdrozonych w RCK.

* - niepotrzebne skreslié

Podpis Dyrektora RCK
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